
 

PoINT NetApp FPolicy Server for Cluster Mode の設定と動作検証(2016/6/19 情報追加) 

 

有限会社オプティカルエキスパート 

 

PoINT NetApp FPolicy Server for Cluster Mode は、Data ONTAPの FPolicy 機能を活用し、アーカイブされたファイル

への透過的なアクセスを提供します。NetApp の FAS システム上のアーカイブされているファイルへのアクセスは常

に PoINT Server がアーカイブデバイスからファイルを読み出し、オープンされます。PoINT Storage Manager 上で、

NetApp FAS システムが StorageVault で設定されると、対象となる Data ONTAP 上に、FPolicy の Policy が追加さ

PoINT Storage Manager が稼動している Windows サーバーが、FPolicy サーバーとして登録されます。 

始めに、PoINT NetApp FPolicy Server for Cluster Mode の動作に必要な FAS システム上の設定を実行します。 

(2016 年 2 月に設定内容として、NetApp Cluster の Firewall 設定内容を追加しました。) 

(2016 年 6 月に、Blu-ray へのアーカイブとスタブ化の動作内容の説明を追加しました.) 

 

NetApp Data ONTAP 8.3 Cluster Mode Simulator の動作状況と必要な設定内容について 

 

DataONTAP 8.3 Cluster Mode(2 nodes) Simulator は、ESXi(vSphere 6.0)上で稼動しており、DataONTAP 側で必要な

設定内容は、NetApp OnCommand Managerとコンソールから実行します。このレポートで使用したClusteｒは、2ノード

を含む"cluster1"でノードは cluster1-01 と cluster1-02 です。 

 

Storage と Cluster statusは以下の通りです。Aggr0のサイズが小さく、後からHDを追加して容量を増やしています。  



 

 

 

 

ONTAPI のログイン用の管理ユーザーの設定 

PoINT NetApp FPolicy Server for Cluster Mode は、ONTAPI を使用します。そのため、PoINT NetApp FPolicy Server

用の管理者を SVM の User として追加する必要があります。以下の例では、Administrator に必要な内容をまとめた

PSM という role を割り当てています。 

 

Role の PSM の詳細は以下の通りです。Edit Role の画面の一番下の vserver.. は vsever fpolicy です。 



 

 

 

PoINT Storage Managerでの動作検証用にCIFS1というCIFS shareを作成し、2個のノードのそれぞれに管理機能を

付加したデータ転送用の LIF を作成しています。  

 

CIFS 共有は、2 個作成されています。その内の\\cifs1\files1 を PoINT Storage Manager のデータソースである

Performance Tier に動作検証用に使用します。 

 

 

PoINT NetApp FPolicy Server for Cluster Mode の稼動に必要な条件は以下の通りです。 



 

 

 PoINT Storage Manager V5.1 が稼動しており、必要なライセンスが設定されていること。 

 NetApp ONTAP V8.3 以上が、Cluster モードで稼動していること。 

 データソースで使用するフォルダーは CIFS で共有されていること。クライアントが NFS だけの場合でも CIFS が

必要。 

 Windows Firewall で、ファイルとプリンター共有が有効で、50223 の port が TCP で許可されていること。 

 NetApp Cluster 側で、PoINT Storage Manager からの ONTAPI 接続が許可されていること。 

 NetApp Cluster の SVM のデータ用ネットワークで管理用アクセスが許可されていること。 

 PoINT Storage Managerが稼動するWindows上のサービスであるPoINT Storage Agentが管理者権限で稼動し、

同一のユーザー名とパスワードのユーザーが ONTAP 上にも存在し、Backup Operators Group に属しているこ

と。(このレポートでは、全てのサーバーが 1 つの Domain 上にあるので、Domain の管理者を使用しています。) 

 NetApp Cluster の firewall で PoINT Storage Manager からのONTAPI接続が許可されていること。そのためのコ

マンド実行例は以下の通りです。対象となる SVM が SVM_205 で PoINT Storage Manager が稼動している

Windows サーバーの IPアドレスが 192.168.1.19 の場合です。最初に firewall の policy を作成し、それを SVMの

LIF に割り当てます。 

 

cluster1::> system services firewall policy create -vserver SVM_205 -policy PSM -service https 

-allow-list 192.168.1.19/32 

 

cluster1::> network interface modify -vserver SVM_205 -lif SVM_205_cifs_nfs_lif1 

-firewall-policy PSM    

cluster1::> network interface modify -vserver SVM_205 -lif SVM_205_cifs_nfs_lif2 

-firewall-policy PSM 

 

cluster1::> system services firewall policy show 

Vserver Policy       Service    Allowed 

------- ------------ ---------- ------------------- 

SVM_128 

        PSM 

                     https      192.168.1.19/32 

 

 

 



 

PoINT Storage Manager での ONTAP 8.3 Cluster mode の使用設定 

 

最初の準備 - PoINT NetApp FPolicy Server for Cluster Mode(64bit)のインストール  

 

PoINT NetApp FPolicy Server for Cluster Mode のコンポーネントを PoINT Storage ManagerV5.1 に追加します。追加

用のファイルをそのまま実行すると解凍され、インストーラーが起動します。  

 

 

インストールプログラムは、DLL ファイルを PoINT Storage Manager のインストールディレクトリーに 1 個コピーし登録

します。 



 

 

CIFS 共有を設定 - NetApp Cluster Mode 用 StorageVault の作成 

 

管理 GUI の左上の Create StorageVault を実行し、StorageVault 名を入力しデータソースの種類を選択します。 

 

さらに、add button をクリックしてデータソースとなる NetApp の CIFS 共有のフォルダーを指定します。  

 

すると、ONTAPI のログイン画面が表示されるので、予め設定してある必要な role がアサインされているユーザー名

とパスワードを入力します。  



 

 

OK をクリックすると、PoINT Storage Agent が ONTAP 上に FPolicy Policy を作成し、PSM server を FPolicy server

として登録します。以下のようなメッセージが、PoINT Storage Agent のログに残ります。 

 

i 2015/08/26 15:11:11 - [818_821c] Connected to 'cifs1' (cifs1) running 'NetApp Release 8.3: Mon Mar 09 19:06:32 PDT 2015'. 
i 2015/08/26 15:11:11 - [818_821c] Storage Vault path on VServer: '\vol_25082015_105813' 
i 2015/08/26 15:11:11 - [cifs1] Started FPolicy Server for policy '19C7B147FCCD4FEF_PSM_POLICY' on port 50223. 

i 2015/08/26 15:11:15 - [cifs1] Connection status change ('cluster1-01' > '192.168.1.97'): Successfully connected. 
i 2015/08/26 15:11:15 - [cifs1] Connection status change ('cluster1-02' > '192.168.1.97'): Successfully connected. 
i 2015/08/26 15:11:15 - Storage Vault started: '818_821c'. 

i 2015/08/26 15:12:03 - Job cycle started for Storage Vault: '818_821c'. 
 
i 2016/01/31 20:22:04 - [130DOT] Connected to 'CIFS2' (SVM_128) running 'NetApp Release 8.3.1: Mon Aug 31 08:49:20 UTC 2015'. 
i 2016/01/31 20:22:05 - [130DOT] Storage Vault path on VServer: '\CIFS2_CIFS_volume' 
! 2016/01/31 20:22:06 - [SVM_128] Rebuilding FPolicy configuration on VServer. 
i 2016/01/31 20:22:06 - [SVM_128] Registering as FPolicy Server with IP address '192.168.1.19'. 
i 2016/01/31 20:22:06 - [SVM_128] Registering privileged user account 'OFFICE\Administrator'. 
i 2016/01/31 20:22:10 - [SVM_128] Started FPolicy Server for policy 'FFA0AE21BB17830D_SVM_128_PSM_POLICY' on port 8632. 
i 2016/01/31 20:22:15 - [SVM_128] Connection status change ('cluster1-01' > '192.168.1.19'): Successfully connected. 
i 2016/01/31 20:22:15 - [SVM_128] Connection status change ('cluster1-02' > '192.168.1.19'): Successfully connected. 
i 2016/01/31 20:22:15 - Storage Vault started: '130DOT'. 

 

ONTAP のコンソールでは、以下のように FPolicy が登録されています。 

 

 



 

 

以下のコンソール画面の FPolicy Server(192.168.1.19) は、PoINT Storage Manager が稼動している Windows2012R2

の IP アドレスです。 

 

cluster1::> vserver fpolicy show-passthrough-read-connection 

                                   FPolicy           Server 

Vserver Policy Name   Node         Server            Status 

------- ------------- ------------ ----------------- -------------- 

SVM_128 FFA0AE21BB178 cluster1-01  192.168.1.19      connected 

        30D_SVM_128_ 

        PSM_POLICY 

SVM_128 FFA0AE21BB178 cluster1-02  192.168.1.19      connected 

        30D_SVM_128_ 

        PSM_POLICY 

2 entries were displayed. 

 

 

以上で、必要な設定は終わりです。 

 

FPolicy の削除方法 

NetApp Cluster で、PoINT Storage Manager の管理対象の CIFS 共有の動作設定が変更された場合、例えば LIF の

IP アドレス等が変更された場合には、NetApp Cluster 側で一旦 FPolicy 設定を削除する必要が発生します。以下に

FPolicy設定を削除する手順を紹介しておきます。最初にPolicy名を確認し、Policyの disable し Scope を削除してか

らようやく Policy の削除となります。 

 

cluster1::> vserver fpolicy policy show 
  Vserver      Policy       Events     Engine        Is Mandatory  Privileged 
               Name                                                Access 
-------------- -----------  ---------- ------------- ------------  ----------- 
SVM_128        FFA0AE21BB1  FFA0AE21BB FFA0AE21BB178 true          yes 
               7830D_SVM_   17830D_    30D_PSM_ 
               128_PSM_     PSM_OFFL_  ENGINE 
               POLICY       CIFS, 
                            FFA0AE21BB 
                            17830D_ 
                            PSM_OFFL_ 
                            NFSv3, 
                            FFA0AE21BB 
                            17830D_ 
                            PSM_OFFL_ 
                            NFSv4, 
                            FFA0AE21BB 
                            17830D_ 

                            PSM_VOL_ 
                            NOTIFY 
 
cluster1::> vserver fpolicy disable -vserver SVM_128 -policy-name 
FFA0AE21BB17830D_SVM_128_PSM_POLICY 
 
cluster1::> vserver fpolicy policy scope delete -vserver SVM_128 -policy-name 
FFA0AE21BB17830D_SVM_128_PSM_POLICY 
 
cluster1::> vserver fpolicy policy delete -vserver SVM_128 -policy-name 
FFA0AE21BB17830D_SVM_128_PSM_POLICY 
 
cluster1::> vserver fpolicy policy show                                                        This 
table is currently empty. 

 

 

これ以降は PoINT Storage Manager 上での実際の動作紹介となります。 



 

 



 

StorageVault で設定された CIFS 共有からのファイルのコピーとスタブ化(動作紹介) 

 

この動作検証では、NetApp Cluster mode の CIFS 共有をデータソースとして、Performance Tier に指定し、さらに２

番目の Capacity Tier にローカル HD 上の(c:\capacity_tier)を指定して 3 階層になっています。以下のスクリーンショ

ットは、Capacity Tire に Performance Tier のファイルをコピーするポリシーが実行されている様子です。  

 

 

 

CIFS 共有、\\cifs1\files1 の全てのファイルを Capacity Tier にコピーした際のログメッセージ以下の通りです。. 

 

i 2015/08/26 15:07:21 - Enumerating Capacity Tier ... 
i 2015/08/26 15:07:21 - 641 files in Capacity Tier (1.05 GByte). 
i 2015/08/26 15:07:21 - Migration Job statistics: 

i 2015/08/26 15:07:21 - * Directories enumerated: 48 
i 2015/08/26 15:07:21 - * Files evaluated and processed: 641 
i 2015/08/26 15:07:21 - * Files where conditions did not match: 0 

i 2015/08/26 15:07:21 - * Directory enumerations failed: 0 
i 2015/08/26 15:07:21 - * File evaluation failures: 0 
i 2015/08/26 15:07:21 - * File processing failures: 0 

i 2015/08/26 15:07:21 - * Files purged on Performance Tier: 0 (0) 
i 2015/08/26 15:07:21 - Migration Job completed. 

 

Capacity Tierは、コピーされたファイルにWebからアクセス出来るようにファイルの一覧を表示する機能を持っており、

Actions のプルダウンメニューから実行出来ます。以下が実行例です。 



 

 

 

次に、ファイルサイズが 100kb 以上のファイルを全てスタブ化するジョブを実行します。そのために、PoINT Storage 

Manager でポリシーを設定します。Parameters: Performance Tier と Capacity Tier の両方に保存されているファイル

でサイズが 100KB 以上の Performance Tier のファイルをスタブ化(purge)。  

 

 

以下のスクリーンショットでは新たに作成したポリシーの実行順を変更してます。 



 

 

ポリシーを実行するには、ExecuteNow ボタンをクリックします。 

 

ファイルをスタブ化する purging job,を実行した後のログメッセージは以下の通りで、508 個のファイルがスタブ化され

ています。 

i 2015/08/26 15:12:05 - Enumerating Capacity Tier ... 
i 2015/08/26 15:12:05 - 641 files in Capacity Tier (1.05 GByte). 
i 2015/08/26 15:12:15 - Migration Job statistics: 

i 2015/08/26 15:12:15 - * Directories enumerated: 48 
i 2015/08/26 15:12:15 - * Files evaluated and processed: 508 
i 2015/08/26 15:12:15 - * Files where conditions did not match: 133 

i 2015/08/26 15:12:15 - * Directory enumerations failed: 0 
i 2015/08/26 15:12:15 - * File evaluation failures: 0 
i 2015/08/26 15:12:15 - * File processing failures: 0 

i 2015/08/26 15:12:15 - * Files purged on Performance Tier: 508 (1 GByte) 
i 2015/08/26 15:12:15 - Migration Job completed. 

 

Windows Explorer から見るとスタブ化されたファイルには、オフラインのアトリビュートが付加され、ファイルのアイコン

が変更されます。 



 

 

 

 

 

PoINT NetApp FPolicy Server for Cluster Mode の制限事項等について 

 

 PoINT 以外の FPolicy サーバーとは同じボリューム上で共存出来ない。 

 1 つの PoINT Storage Manager サーバーからは、4 台の SVM(Vserver)までアクセス可能。 

 FPolicy は Infinite Volume ではサポートされていないため、PoINT NetApp FPolicy Server は Flex Volumes での

み使用可能。 

 ファイルをパージする機能は、SnapLock の Volume では使用出来ません。 

 パージされたファイルの識別は、Offline のアトリビュートを使用しているため、PoINT 以外のプログラムやアプリ

ケーションが Offline のアトリビュートを使用しないこと。 



 

NetApp の CIFS 共有からのファイルのコピーとスタブ化(動作紹介) 

 

NetAppのCIFS共有にある医用画像をBlu-rayにアーカイブ後、スタブ化し、DICOMファイルとして参照出来ることを

検証しました。 

 

画像をコピーする前の状態 

SVM205 というサーバー名で共有されている vol_win フォルダーは、PoINT Storage Manager の Performance tier とし

て設定されています。このフォルダーのデータ容量を NetApp 側で増やしてから、ファイルをコピーしました。 

 

3 個のフォルダーで 27GB 弱のファイルをコピーしました。 

 

BD-R へのアーカイブの実行 



 

 

この、PoINT Storage Managerには、光ディスクライブラリー(Netzon HMS1035)が接続されたPoINT Jukebox Manager

のBD-R(1層)を使用したボリュームセットがアーカイブデバイスとして設定されています。既に、他のStorageVaultの

データが 37GB ぐらいアーカイブされている。PoINT Jukebox Manager のボリュームセットをアーカイブデバイスとして

使用する場合には、その管理 GUI を PoINT Storage Manager のサーバーにインストールする必要があり、以下のス

クリンショットの下側は、アーカイブデバイスとして設定されているボリュームセットが選択されています。 

 



 

以下のスクリーンショットは、NetApp に保存されている全てのファイルをアーカイブを開始したところです。 

 

26.31GB のデータが BD-R にアーカイブされました。 

 



 

NetApp に保存されているファイルのパージの実行 

 

ファイルをパージするためのポリシー設定の例です。一定期間アクセスされなかったファイルをパージするポリシー。 

 

 

設定したポリシーを StorageVault のページからすぐに実行することも可能です。 

 

 



 

以下は、ファイルのサイズが 100KB 以上のファイルをパージするポリシーです。 

 

このポリシーを StorageVault の設定に追加します。 

 

 

次に、アーカイブ済みでファイルサイズが 100KB 以上のファイルをスタブ化するポリシーを実行します。 

 



 

 

 

ポリシー実行後のログファイルの表示は以下の通りです。100KB 以上のファイルをパージしたので、54,021 個のファ

イルがスタブになりました。 

 

 

Windows の Explorer からスタブになったファイルのプロパティを表示するとファイルサイズが 4KB になっています。 



 

 

 

BD-R のボリュームセットに記録されたアーカイブデータ 

 

スタブ化されたファイルは、BD-Rのボリュームセットにアーカイブされています。アーカイブデータは、アーカイブデバ

イスに関係なく、常にコンテナファイルと呼ばれる予め設定可能な一定の大きさのファイルにまとめられデバイスに保

存されます。コンテナファイルには、ファイルの保存元のディレクトリーツリーの情報やファイル個々の Hash 値が含ま

れています。ファイル自体は、UDF のイメージファイルになっており、ファイル自体を暗号化することも可能。この例で

は、サイズは、1GBになっています。PoINT Storage Manager からは、ボリュームセットのフォルダーに直接コンテナフ

ァイルが記録されますが、ディレクトリーツリーはスクリーンショットのようにオブジェクト方式になっています。このフォ

ルダーの内容は以下のスクリーンショットの通りで、コンテナファイルが見えています。アイコンにXが付加されている

のは、既にBD-Rメディアに記録されているファイル。BD-Rへの記録方式はディスクアットワンス記録を使用している

ので、それらのファイルは、記録用イメージファイルに含まれている。イメージファイルは、一杯になると自動的にメデ

ィアに記録されます。 

 

以下が PoINT Jukebox Manager が稼動する Windows サーバーの Z ドライブ下にあるアーカイブデバイスとして設定

されている BD-R のボリュームセットに含まれるファイルの内容です。 



 

 

アーカイブされているコンテナファイルのサイズは 1GB になっています。 

 

 



 

スタブ化された画像データは以下のスクリーンショットのように問題無く、DICOM ビューワーで表示出来ました。 

 

 

 

スライスデータをフレーム単位で連続再生した場合のネットワークの稼動状況は以下の通りです。 

 

 

 



 

NetApp OnTAP Simulator の動作紹介 

 

弊社内では、NetApp 本体ではなく、Simulator を従来から使用してテスト環境を構築しています。以下に弊社内での

Simulator の動作を紹介します。Simulator でも管理画面や設定内容は通常通りです。 

 

OnTAP Simulator は、Vmware ESXi 上の仮想マシンとして提供されます。以下が ESXi のコンソール画面です。スクリ

ーンショットは、仮想マシンを Halt したところのものです。仮想マシンはクラスターのノードが 2 台です。 

 

 

 

クラスターの管理画面は、設定されている管理用 IPアドレスとAdmin権限でWebブラウザーからアクセス出来ます。 

 

弊社内のシステムでは、IP アドレスが、192.168.1.28 になっています。以下のスクリーンショットの上部が Web ブラウ

ザーのスクリーンショットで、下は、ターミナルソフトで同じ IP アドレスにアクセスしたものです。ターミナルでは通常の

Linux のようにアクセス出来ます。但し、コマンドは Linux とは同じではありません。 

 

クラスターは、cluster1-01 と cluater1-02 の 2 台のノードで構成されています。 



 

 

 

Web の管理画面は、日本語表示も選択出来ます。 

 

 

 

管理 Web にログインすると最初に、以下のクラスターの概要が表示されます。 



 

 

 

ノードの構成は以下のスクリーンショットの通りです。 

 

 

 

今回のテストに使用した、サーバー名、SVM205、CIFS 共有名、vol_win の共有設定のページは以下の通りです。 

NetApp の管理 Web で CIFS 共有を設定すると自動的に、アクティブディレクトリーにサーバー名が登録されます。 

 



 

 

 

クラスター全体のネットワーク構成は以下の通りです。 

 


